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В настоящее время проблема защиты информации от несанкционированного доступа очень актуальна и связано это с тем, что в нашу жизнь прочно вошли компьютеры, Интернет, электронная почта и многие другие сетевые сервисы по которым передаются большие объёмы разнообразных данных. Для защиты этих данных существует много разнообразных алгоритмов шифрования. Данная проектно-исследовательская работа направлена на изучение существующих методов шифрования и дешифрования  информации, анализ этих методов, а также на разработку и реализацию своего алгоритма шифрования и дешифрования. 
Цель: разработать программу для шифрования  и дешифрования данных.

Задачи: 

· изучить литературу по данному вопросу;
· разработать собственный алгоритм шифрования и дешифрования данных;
· реализовать разработанный алгоритм на языке программирования.
В результате выполнения данной проектно-исследовательской работы был разработан алгоритмы шифрования и дешифрования информации любого вида и написана программа на языке программирования PHP. Принцип работы данной программы приведён ниже на схеме.

Принцип работы алгоритма и программы

Алгоритм шифрования является симметричным. Симметричное шифрование – способ шифрования, в котором для шифрования и расшифровывания применяется один и тот же криптографический ключ. Исходный файл читается посимвольно, затем каждый символ переводится в двоичный код в соответствии с таблицей ASCII. После этого начинается формирование изображения. Каждый «0» из двоичного символа записывается в изображение как белый пиксель, а «1» – черный. После этого сохраняется изображение. Дешифрование идет в обратном порядке. Считываются пиксели, переводятся в двоичный код, разбиваются в блоки по 8 чисел, эти блоки переводятся в ASCII-символы и файл записывается на диск.

Примеры результатов шифрования файлов различных типов
	Исходный файл
	Зашифрованный файл

	Текстовый файл.  Том I. Часть I. Глава I романа «Война и мир»
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	Графическое изображение с расширением  .jpg
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	Исполняемый файл из дистрибутива PHP php-win.exe
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Выбор режима обработки данных





Шифрование





Указываем файл, который нужно зашифровать





Указываем пароль для файла-контейнера





Программа считывает ASCII-коды символов, из которых состоит входящий файл, переводит их в двоичный код, затем переводит в изображение, где «1» – черный цвет, а «0» – белый





Сохранение полученного файла





Дешифрование





Указываем изображение с зашифрованными данными








Указываем пароль для файла-контейнера





Программа считывает изображение, затем переводит черные пиксели в «1», а белые – в «0». Полученный двоичный код переводим в ACSII коды.








Сохранение


расшифрованного файла











